Cartilha de convergéncia OT-IT

O dado como

Ativo Estratégico

sta cartilha & uma iniciativa do Grupo de Trabalho (GT)

de Convergéncia OT-IT, parte do Conselho Consultivo de

Transformacdo Digital do IBP, com o objetivo de atualizar
e enriguecer o Guia originalmente publicado em 2022.

A transformacdo digital da industria de 6leo e gas vem aceleran-
do a integracdo entre sistemas, processos e pessoas. Nesse ce-
nario, a convergéncia OT-IT deixa de ser apenas uma tendéncia
tecnologica e se consolida como um pilar estratégico para a re-
siliéncia operacional, a inovacao e a transicdo energética segura.

0 novo Guia de Convergéncia OT-IT surge como um referencial

para orientar empresas e profissionais na construcao de uma

visao integrada sobre dados, conectividade e governanca tecno-

l6gica, reconhecendo o dado como ativo central para competiti-

vidade e sustentabilidade no longo prazo. Mais do que mapear

tecnologias, esta sequnda edicdo busca contextualizar os desa-

fios emergentes do setor e indicar caminhos praticos para sua

superacdo, a partir de experiéncias nacionais e internacionais, Guia de Convergéncia OT-IT
alinhadas as necessidades especificas da realidade brasileira. Fevereiro 2022

A segunda edicdo do guia de Convergéncia OT-IT trara temas
atuais, desafios relevantes para a inddstria, recentemente de-
batidos nos principais foruns Globais de referéncia no setor'.

A integracdo entre Operational Technologies (OT) e Information
Technologies (IT), somada ao avanco das Engineering Techno-
logies (ET), consolida-se como um fator critico de sucesso para
organizacdes orientadas a dados, sendo a base para criacdo de
valor compartilhado por toda sociedade e melhoria as margens
do negocio, através do uso da IA ou outras tecnologias defini-
das na estratégia corporativa de transformacao digital. Leia o QR Code ou clique

nele para fazer download da

Nesta nova edicdo, o Guia aprofundara em 9 temas estratégi- e e i o

cos que serdo explicitados nesta cartilha.

1. Como o a ROG.e 2024, OTC Brasil 2025, CERAWeek , a OTC - Offshore Technology Conference e a LARTC - Latin America
Refining Technology Conference.


https://www.ibp.org.br/personalizado/uploads/2022/05/convergencia-ot-it.pdf

CYBER SEGURANCA

A Convergéncia OT-IT traz varios desafios a protecdo dos sistemas.
Diferencas técnicas e culturais entre equipes de Tl e TO, uso crescente de
solucoes baseadas na nuvem e a criticidade da continuidade operacional dos
ativos nas operactes em empresas de 6leo & gas resultam na necessidade
da adocao de tecnologias adequadas e atualizadas, processos claros e bem
definidos e cultura organizacional que possibilite aos funcionarios, tomar
decisdes corretas para evitar ataques cibernéticos.

OPERACAO AUTONOMA E REMOTA

A convergéncia OT-IT & um habilitador estratégico para as operacoes
autéonomas. Empresas com alto nivel de maturidade digital apresentam uma
grande capacidade de conectar insights a eventos e acdes corretivas nas
indUstrias que, através de otimizacées em tempo real, e baseadas em IA e
Machine Learning (ML), Edge Computing e 5G propiciam a implementacao
de operacOes autbnomas e gestdo remota, aumentando a eficiéncia e
reduzindo exposicdo de pessoas ao risco.

SEGURANCA ENERGETICA

Inclui 0 acesso a energia a precos acessiveis, resiliéncia a eventos
climaticos, protecdo contra ataques cibernéticos e fortalecimento das
cadeias de suprimentos. A adocdo de novas solucoes de sensoriamento

e 0 uso estratégico dos dados, tanto de OT, como de IT, bem como dados
externos a organizacdo, possibilita aumentar a eficiéncia energética e
reduzir as emissoes, permite 0 monitoramento em tempo real, prediz falhas
operacionais e traz uma visdo sistémica sobre a convergéncia OT-IT.

GOVERNANCA DE DADOS

A Convergéncia OT-IT é necessaria para a transformacdo dos dados em
ativos estratégicos, essencial para acelerar tomadas de decisdao e ampliar a
competitividade. Tornar estes dados acessiveis por toda empresa, eliminar
silos organizacionais e contribuir para melhoria continua sdo beneficios
viabilizados mediante uma governanca de dados que assegure seu

acesso e consumo de forma segura, estruturada e alinhada aos valores
organizacionais, objetivos do negocio e padroes éticos.
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ENGENHEIRO DIGITAL

E o profissional que congrega as competéncias e habilidades de Tl e

TO, assumindo uma visdo sistémica organizacional e tecnolégica que,
conciliando conhecimentos do ambiente industrial e de novas tecnologias,
possibilita extrair mais valor dos dados existentes por toda organizacdo.
Esse profissional mostra-se cada vez mais importante para o desenho

da estratégia e execucdo da convergéncia OT-IT e para a maximizacao do
valor dos dados industriais, merecendo destague na revisao do Guia de
Convergéncia OT-IT.

DADOS COMO ATIVOS

Cada vez mais, organizacdes com visdo estratégica usam seus dados como
ativos. Com o avanco exponencial de tecnologias digitais, reducdo do custo
de sensores e expansdo da infraestrutura de conectividade entre sistemas,
dispositivos e pessoas, a quantidade de dados disponiveis para uma gestao
mais inteligente da organizacdo como um todo, se tornou um ativo super
valioso. Neste contexto, traremos para a revisdo do guia, os dados de ET,
conectando os ativos fisicos desde o projeto, construcdo e montagem aos
ativos digitais dos sistemas OT e IT. A gestao orientada a dados tera ainda
mais relevancia na segunda edicdo do guia.

INTELIGENCIA ARTIFICIAL

A inteligéncia artificial e seus desafios especificos para o ambiente
industrial, corporativo e de negacios, terdo destague na segunda edicdo do
Guia. A |IA possibilita ganhos tangiveis e intangiveis que estdo impactando
todos os seguimentos industriais, possibilitando aprender com os dados
internos e externos a empresa, predizer situacées e evitar paradas de
manutencdo ndo programadas, aumentar eficiéncia dos processos, reduzir o
risco a pessoas e ativos, e gerando previsdes mais assertivas que resultam
em melhores e mais ageis tomadas de decisdo. A IA tem o potencial de
mudar modelos de negocios, tornando empresas protagonistas num cenario
cada vez mais competitivo e desafiador.
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A convergéncia OT-IT, nesta revisao ampliada com ET, € um vetor estratégico para a
transicao energética, a seguranca operacional e a competitividade da indastria de 6leo
e gas no Brasil.

Ao adotar novas tecnologias, fortalecer a governanca de dados e investir na capacita-
cdo das pessoas, 0 setor se posiciona para ser protagonista global em inovacao, efici-
éncia e sustentabilidade.

Se voceé atua nessas areas, participe do GT de Convergéncia OT-IT e contribua para 0 avanco dessa
agenda no setor.

Para mais informacdes e adesao ao grupo, entre em contato pelo e-mail institucional do IBP:
comissées@ibp.org.br
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